Vedlegg E — Eksempel kundeinformasjon personvern

Personopplysninger i it's learning

1 Innledning

1.1 Formal

Denne informasjonspakken frait's learning as skal hjelpe databehandlingsansvarlige ved brukersted til &
giennomfare sine lovpal agte oppgaver i henhold til personvern ved bruk av lagingsplattformen it's learning.

Informasj onspakken skal veilede databehandlingsansvarlig gjennom vurderinger og aktiviteter som etter lov ma
gjennomfares ved bruk av it's learning og tilsvarende verktgy, samt gi tilstrekkelig informasjon om personverntema
som inntreffer ved bruk av it's learning.

Den behandlingsansvarlige ved brukerstedet er ansvarlig for a etterleve lovens krav. Personopplysningsloven
forvaltes av Datatilsynet (www.datatilsynet.no) og har tilhgrende personopplysningsforskrift med veiledninger. Pa
internettsidene til Datatilsynet finnes mye informasjon om etterlevelse av personopplysningslovens krav. Som
eksempel kan fglgende trekkes frem:

o Sikker hetshestemmel ser
Sikkerhetsbestemmel sene i personopplysningsforskriften stiller konkrete krav til virksomhetene

e Risikovurdering
Datatilsynet har laget en veiledning om risikovurdering av informas onssystemer

¢ Veiledning for kommuner og fylker
Veilederen for informasjonssikkerhet er rettet inn mot kommuner og fylkeskommuner, men kan ogsa
brukes av andre virksomheter som behandler personopplysninger

e Tynne klienter
Dette dokumentet er en veileder for bruk av terminaltjener/tynne klienter (terminaler uten egen
lagringsenhet og programvare) for & skille samtidige brukere i dpne og sikre soner

e Kryptering
Nér sensitive personopplysninger overfares over eksterne datanett krever Datatilsynet at informasjonen
beskyttes gjennom bruk av kryptering

¢ Konsesjonssgknader
Ved behandling av konsesjonssgknader vurderer Datatilsynet om behandlingsansvarlig med rimelighet
kan sies & haivaretatt plikten til forholdsmessig sikring av personopplysningene

Hvorfor er per sonopplysningsoven viktig for deg?

Personopplysningsloven gjelder for alle foretak som benytter personopplysninger. Foretakene er selv ansvarlig for &
etterleve krav i loven.

Generelt sett og uavhengig av laaingsprogramvaren it's learning stilles det klare krav til organisasjoner og foretak
som bruker personopplysninger. Som et utgangspunkt ma fglgende hovedaktiviteter utfares og dokumenteres:

e Behandlingsansvarlig maidentifiseres. Dette er vanligvis foretakets gverste leder. Dette er den som er personlig
ansvarlig dersom personopplysninger brukesi strid med loven



e Prosesser der personopplysninger inngar ma beskrives. Forma med bruk av personopplysninger ma
dokumenteres. Melding foretas til Datatilsynet og kan utfares pa Datatilsynets hjemmesider. For it's learning-
relaterte behandlinger, se kap. 2.

e Risikovurdering av behandlingene skal utfgres. Vinklingen parisikovurderingen skal vaare sett i forhold til den
registrerte. Se mer om dette i kap. 3

e Internkontrollsystem skal etableres og dokumenteres. Veiledning for hva et dlikt internkontrollsystem skal
inneholde kan finnes pa Datatilsynets hjemmesider. Mer informasjon om dette finnesi kap. 4

Organisasjonen/foretaket er selvstendig ansvarlig for & etterleve lovens krav. Dette ansvaret kan ikke overferes il
leverander. Dette dokumentet er kun ment som en veiledning og fritar ikke institusjonen for noen av sine
forpliktelser iht. personopplysningsloven ved bruk av it’slearning.

1.2 Ansvar

Behandling av opplysninger og vurderinger som kan knyttestil en enkeltperson og som helt eller delvis skjer med
elektroniske virkemidler, er det sentrale virkeomradet for Personopplysningsloven (Lov av 14. april 2000 om
behandling av personopplysninger). Personopplysningsioven gjelder bare behandling av opplysninger og
vurderinger som kan knyttestil fysiske personer.

Det er den behandlingsansvarlige - den som bestemmer formalet med behandlingen av personopplysninger og
hvilke hjelpemidler som skal brukes - som ma sgrge for at lovens bestemmel ser etterleves. | forholdet mellom
kunden og it’s learning as vil kunden vaare behandlingsansvarlig, dettetil trossfor at it'slearning as ved
utformingen av systemet har stor pavirkning pa hvilke opplysninger som kan registreres og hvordan de registrerte
opplysningene kan behandles.

Kunden ma sikre at behandlingen har et grunnlag i personopplysningsloven. Ettersom systemet

muliggjer omfattende registrering av informasjon om brukeren vil behandlingen kreve et samtykke fra brukeren
dersom innhenting av opplysningene ikke kan hjemlesi annen lovgivning. Samtykket skal vaae en frivillig,
uttrykkelig og informert erklaaring fra brukeren om at han eller hun godtar behandling av opplysninger om seg selv
(88 og §11).

Det er ogsa kunden som ma melde behandlingen eller eventuelt sgke Datatilsynet om konsesjon dersom det er
identifisert bruk av personopplysninger som er meldepliktige. Utgangspunktet er at meldeplikt gjelder for
behandling av ikke-sensitive personopplysninger, mens behandling av sensitive personopplysninger som ikke er
avgitt uoppfordret er underlagt konsesjonsplikt. Loven har en rekke unntak fra meldeplikten som kan medfere at
Datatilsynet ikke behgver & motta melding om foretakets bruk av personopplysninger.

Som leverander av ASP-tjenester, vil it’s learning as behandle personopplysninger pa kundens vegne, it's learning
aser derfor en databehandler for kunden. Databehandleren er i loven (8 13) palagt selvstendige plikter med hensyn
til informagjonssikkerhet ved behandlingen. Personopplysningsloven 8§ 15 krever at det foreligger en skriftlig avtale
mellom databehandleren og den behandlingsansvarlige hvor det reguleres pa hvilken méte databehandleren kan
behandl e personopplysningene.

1.3 Definisjoner

Emne Definigon

Personopplysningsloven (POL) | Lov om behandling av personopplysninger, 14.
april 2000 nr. 31




Personopplysningsforskriften Forskrift til personopplysningsloven, 15.

(POF) desember 2000 nr. 1265

Ikrafttredel se 01.01.2001
Behandling av person- Jir. POL 82 Definigoner
opplysninger

Enhver bruk av personopplysninger, som for
eksempel innsamling, registrering,
sammenstilling, lagring og utlevering eller en
kombinason av slike bruksmater

Databehandlingsansvarlig Jir. POL 82 Definigoner

Den som bestemmer formalet med
behandlingen av personopplysninger og hvilke
hjelpemidler som skal brukes.

Det er kunde som er behandlingsansvarlig og
somi forhold til brukerne av system masikre
grunnlaget for behandlingen.

Databehandler Jir. POL 82 Definigoner

Den som behandler personopplysninger pa
vegne av den behandlingsansvarlige.

| forhold til lagingsplattformen er it’s learning
as databehandler pa vegne av kunden.

Personopplysning Jir. POL 82 Definigoner

Opplysninger og vurderinger som kan knyttes
til en enkeltperson

Samtykke Samtykke er hovedregel i
personopplysningsloven. Loven er bygget pa
prinsippet om enkeltindividets sel vréderett
over personopplysninger om seg selv.
Samtykket skal vagre frivillig i den forstand at
tjenester ikke kan nektes som falge av at den
enkelte ikke vil oppgi personopplysninger ut
over det som er lovmessig hjemlet. Samtykket
skal vageinformert dlik at alle kan ha
forutsetninger til & forstd hva avgivelse av
personopplysninger innebager og hva de skal
brukestil.

1.4 FAQ

Datatilsynet har p& sine hjemmesider (www.datatilsynet.no) dokumentert de mest vanlige spersmélene som tilsyns-
og sikkerhetsavdelingen far.



Er fadselsnummer sensitiv eller taushetsbelagt infor masjon?

I henhold til personopplysningsloven, sa er ikke fadsel snummer ansett & vagre en sensitiv opplysning. Det er
heller ikke taushetsbel agt (ref. forvaltningsloven §13). Fedselsnummer kan imidlertid bare brukes nér det er
saklig behov og det er umulig &identifisere personer ved andre metoder.

Et vanlig sparsmal i forbindelse med laaringsplattformer angr nedvendighet av bruk av fedselsnummer i
forbindel se med integrasjon mot elev-/studentadministrative systemer, katal ogtjenester m.m. Siden

fadsel snummer er identiteten som gjar det mulig & koble disse systemene sammen er det en vanlig tolkning at
dette er et saklig behov for bruk av fedsel snummer.

Nar kan innsyn nektes fra eleven (i fht. foresatte etc.)?
Sekap. 5.1

Hvor ofte skal risikovurdering utfares?
Risikovurdering skal gjeres arlig eller ved endringer/nyinstalleringer som kan pavirke prosesser der
personopplysninger inngdr. Se kap. 3 for utfyllende opplysninger og metodikk.

Gjennomgang av brukerei it'slearning

Gjennomgang av brukermassen i it's learning ber gjares jevnlig. Brukere skal etter en viss periode med inaktiv
bruk dettes. Denne gjennomgangen er spesielt aktuell der brukerei it's learning ikke er koblet mot et
studentadministrativt system.

En vanlig tolkning er at elever/studenter som har fullfaert et studie ved en utdanningsinstitusjon ma fjernes fra
systemet fordi det ikke lenger er saklig behov for alagre disse personopplysningene.

| detilfeller der it's learning er integrert mot studentadministrative system vil denne koblingen handtere setting
av brukere som ikke lenger er knyttet til utdanningsinstitugonen. Her er det viktig & understreke at en slik
sletting kun legger brukerei it's learnings ” sappelbette” og at permanent sletting ma foretas av
systemadministrator.

Innmelding av behandlinger

For de prosesser der personopplysninger inngar og som ikke er unntatt melde- og konsesjonsplikt, gjelder det at
de skal innmeldes til Datatilsynet nér de opprettes, etter endringer i prosessen og jevnlig hvert tredje & dersom
ingen endring er gjort med prosessene. Bruk av it'slearning vil i utgangspunktet ikke medfgre meldeplikt. Her
er det imidlertid lagri ngsinstitusjonens eget ansvar 4 etterse at bruken ikke medferer innhenting av
personopplysninger som utlgser meldeplikt

Oppbevaringstid for backup

Det er den enkelte behandlingsansvarlig ved laaingsinstitusjonen som er ansvarlig for a etterse at
backuprutinene hos databehandler ikke medferer konflikt vedrgrende oppbevaringstid av |agrede data. Dialog
mainngas med databehandler og enighet ma oppnas om en maksimal oppbevaringstid som er innenfor
akseptabel tid for lagring av ogsa slettet informasjon. Hvor lenge dette er vil variere etter hvilken hjemmel dlik
oppbevaring har. Dersom oppbevaring av backup- taper har som forméal & sikre at man har bevisi ulike
klagesaker hjemlet i utdanningsloven, sd er det dette som vil gjelde. Dersom slik hjemmel ikke kan benyttes sa
vil lagringen kunne hjemles i driftstekniske behov og lagringstiden vil métte bli noe kortere.

2 Kartlegging av personopplysninger

2.1 Innledning

Lov om behandling av personopplysninger ble gjort gjeldende fra 01.01.2001. Loven setter blant annet krav til
beskrivelse av kontrollmiljget i virksomheter som behandler personopplysninger.

Vedlagt felger oversikt over prosesser der det inngar personopplysninger som fremkommer som falge av bruk av
programvaren it's |earning. Prosessene der det inngdr personopplysninger er dokumentert pa et generelt grunnlag.
Institusjonen som tar i bruk lagringsl @sningen ma pa eget selvstendig grunnlag kartlegge sin bruk av
personopplysninger. Dokumentasjonen herfra kan med fordel benyttesi dette arbeidet.



2.2 Databehandler

Institusjonen vil fremstd som behandlingsansvarlig i forhold til de arbeidsprosesser der det inngér bruk av
personopplysninger. Formalet med bruk av personopplysninger og hvilke hjelpemidier som skal brukes ma
dokumenteres. Behandlingsansvarlig er ansvarlig for at dette utfares.

Etter POL § 2 er en databehandler " den som behandler opplysninger pa vegne av den behandlingsansvarlige”. Dette
innebagrer at databehandler kan vaae en formelt sett annen juridisk enhet enn behandlingsansvarlig.

| praksis er databehandler den som har ansvar for drift, vedlikehold og informasjonssikkerhet til databaser
innehol dende personopplysninger.

Personopplysningslovens § 15 stiller krav til skriftlig inngétt avtale som regulerer databehandlers plikter. Avtalen
skal inneholde en erklaging fra databehandler om etterlevel se av lovens krav. Det anbefales at tilsvarende avtaler
inngdr med de "interne databehandlere” som bidrar med drift av databaser etc.

Databehandler er selvstendig ansvarlig for & etterleve krav i personopplysningsloven.

Behandlingsansvarlig som eier personopplysningene er pa sin side ansvarlig for at persondata kun utveksles med
foretak som etterlever personopplysningslovens krav.

2.3 Kartlegging av behandlinger
Innledning

Etter personopplysningsloven er institusonen som er behandlingsansvarlig palagt & utarbeide en oversikt over ale
prosesser der personopplysninger inngdr (kartlegge behandlinger), utarbeide en risikovurdering og etablere et
styringssystem for informasjonssikkerhet (internkontroll). Arbeidet med a kartlegge de ulike prosessene der
personopplysninger inngar danner sdledes grunnlaget for & mate krav oppstilt i personopplysningsloven.

Ved innfering av it's learning vil kunden som et utgangspunkt ikke f& konsesions- eller meldepliktig behandling av
personopplysninger. Dette avhenger imidlertid av at informasjonen som leggesinni elaaingssystemet ikke er
personopplysninger i en systematisk form (eksempelvis bruk av elaaingssystemet til forskningsdokumentasjon
knyttet til personer, etc.). Institusjonen som tar lagringssystemet i bruk er selvstendig ansvarlig for a etterse at bruken
av lagingssystemet ikke gar ut over deinitielt beskrevne personopplysningsprosessene.

En rekke behandlinger er i lov og forskrift unntatt fra konsesjons- og meldeplikt. Dette gjelder ogsa for elev- og
studentopplysninger ved skoler og universiteter mv (Forskrift om behandling av personopplysninger §7-20).
Utdanningsingtitusjonen ma gj are en selvstendig vurdering av om bruken av personopplysninger i it's learning er
meldepliktig eller untatt meldeplikt.

I dentifiserte behandlinger

Det er kundens eget ansvar didentifisere de behandlinger av persondata som kommer inn under kundens
behandlingsansvar. Men for & lette dette arbeidet foredar dette dokumentet typiske behandlinger av
personopplysninger som kan finne sted etter innfering av laaringsplattformen:

1. Bruk av lagingsplattform til utdanningsformal
2. IT-drift

3. Administrasion av brukere i lagingsplattformen



Bruk av laeringsplattform til utdanningsfor mal

Behandlingen

Formalet med denne behandlingen er & gi den enkelte laaringsinstitusjon anledning til & benytte lagringsplattformen
som en integrert del av sin undervisning. Studenter og laarere skal benytteit's learning til kommunikasjon seg
imellom, til lagring av egen studieproduksjon pa eget brukeromréde og egenpublisert studiemateriale innenfor
lagringsinstitusjonen, og for lagringsinstitusioner sominngar i et avtaleregulert samarbeid.

Hjemmel sgrunnlaget

Hjemmel for behandling av relevante opplysninger vil falge av POL § 8 farste ledd bokstav a, d og f, som dpner for
behandling av personopplysninger.

Konsesions- eller meldeplikt

Elektronisk behandling av personopplysninger vil vaae unntatt meldeplikt jfr. POF 8§ 7-11, 7-16, 7-20 og 7-21.

Kunden sin behandlingsansvarlig er selvstendig ansvarlig for vurdering av om denne behandlingen er meldepliktig
til Datatilsynet for den spesifikke bruksméten av | agringssystemet.

I T-drift

Behandlingen

Formalet med behandlingen er & overvake og drifte it-systemene med tilhgrende maskin- og programvare for &
opprettholde tilgjengelighet og informasjonssikkerhet. Logger registrerer aktivitet i I T-systemene. Logger
administreres av systemadministrator for databasen som derfor er & anse som databehandlere etter loven, med de
forpliktel ser dette pdlegger dem.

Behandlingen dekker ogsa teknisk assistanse gitt til brukere der dette er forhdndsavtalt. Parametre unik for den
enkelte bruker benyttes der dette er nadvendig. Help desk vil dafatilgang til den enkelte brukers profil i det
tidsrommet som assistanse er ngdvendig, basert pa samtykke fra bruker.

Hjemmel sgrunnlaget

Dette tiltaket er hjemlet i POL § 8 b). Begrensinger er palagt for oppbevaring av I T-logger i lov.

Konsesions- eller meldeplikt

Opplysninger som finnesi I T-loggene vil vaae unntatt fra bade konsesons- og meldeplikt, jfr. POF 8§ 7-11, 7-16,
7-20 og 7- 21. Unntaket forutsetter at opplysningene bare blir brukt til & administrere systemet eller for a
avdekke/oppklare brudd pa sikkerheten i systemet. Unntaket gjelder felgelig ikke ved registrering tenkt benyttet til
kontroll- eller overvakingsformal.

Dokumentasjon av rutiner knyttet til informasjonssikkerhet skal lagresi minst 5 &r, mens hendel sesregister skal
lagresi minst tre maneder, jf. POF § 2- 16. Rutiner for oppbevaring av | T-logger bar finnestilgjengelig.

Rutiner for oppbevaring, beskyttel se og gjennomgang av logger ber finnes tilgjengelig.

Kunden sin behandlingsansvarlig er selvstendig ansvarlig for vurdering av om denne behandlingen er meldepliktig
til Datatilsynet for den spesifikke bruksméten av | agringssystemet.



Administragon av brukerei laeringsplattformen

Behandlingen

Formalet med behandlingen er & fare kontroll med tilgangen til lagingssystemet gjennom utstedel se og distribusjon
av personlig brukernavn og passord. Den fysiske adgangskontrollen til databaser utaves av databehandler.

Administratorkommunikasjon er kryptert (https). Institugonen kan pa selvstendig grunnlag sla pa kryptering for
vanlig brukerkommunikasjon.

Hjemmel sgrunnl aget

Hjemmel for behandling av relevante opplysninger vil falge av samtykke fra den enkelte bruker og POL § 8 farste
ledd bokstav a, d og f, som &pner for behandling av personopplysninger.

Konsesions- eller meldeplikt

Opplysninger som finnesi tilknytning til brukeradministragon i it's learning vil vaare unntatt fra bade konsegons-
og meldeplikt, jfr. POF 887-11, 7-16, 7-20 og 7-21.

Kunden sin behandlingsansvarlig er selvstendig ansvarlig for vurdering av om denne behandlingen er meldepliktig
til Datatilsynet for den spesifikke bruksméten av | agringssystemet.



2.4 Behandlingsmatrise

Universitets- loven)

Formal/ Behandling/ Konses onsplikt L ovpalagt Antall registrerte
Kategori t e Hjemmel Meldeplikt Behandlings- ansvarlig Taushets- (personer eller K/T/
e aktivi i
yp plikt transaksjoner)
Undervisning It'slearning Samtykke Ne (forutsatt ikke | Nei, Behandlingsansvarlig Nei Vurderes av den K/T/
. (Avtaeforhold), sengitive enkelteingtitugon
* Fagkursarbed . POF §§7-7, 7-
opplysninger)
e Progjektarbeid POL 88 bokstav aog f. 11, 7-16, 7-20
— og 7-21
® Kommunikasjon (Opplagings- loven,
Universitets- loven)
Drift av systemet IT-Drift Samtykke Ne (forutsatt ikke | Nei, Behandlingsansvarlig Nei Vurderes av den K/l
(Avtaeforhold), sengitive enkelteingtitugon
- Overvakning av drifts ) POF 8§87-7, 7-
opplysninger)
POL 88 bokstav aog f. 11,7-16,7- 20
parametre 0g7-21
' _ - (Opplegings- loven,
- Drift av produksjonsmiljeet Universitets- lover)
- Feilretting
- Aktivitetslogg (Identifikasjon,
tidsregistrering)
-Brukerassistanse
Tilgangskontroll Brukeradministragon Samtykke Ne (forutsatt ikke | Nei, Behandlingsansvarlig Nei Vurderes av den KIT/
(Avtaleforhold), sensitive enkelteinstitugon
- Tilgang til IT-systemer ) POF §87-7, 7-
opplysninger)
o POL 88 bokstav aog f. 11, 7-16, 7-20,
- Identifikagon 72
(Opplaaings- loven,
- Tidsregistrering

"K=Konfidensialitet, I=Integritet og T=Tilgjengelighet i forhold til viktighet for de registrerte




2.5 Hvem har tilgang til hvilke data

Se oversikt for hvem som har tilgang til hvilke data

3 Risikovurdering

3.1 Formal og hensikt

Formalet med risikovurdering er & undersgke hvorvidt den risiko som avdekkes er innenfor de akseptkriterier for
behandling av personopplysninger som er fastlagt av virksomheten. Personopplysningsforskriften krever at den
behandlingsansvarlige skal gjennomfare slike vurderinger for aklarlegge sannsynlighet for og konsekvenser av
sikkerhetsbrudd (POF §2- 4). | tillegg kan Datatilsynet gi pdlegg om sikring av personopplysninger og fastlegge
kriterier for akseptabel risiko forbundet med behandlingen av personopplysninger (POF 8§2- 2). Risikovurderingen
skal videre ligge til grunn for prosedyrer og instrukser som skal sikre personvernet og innga som en del av
internkontrollsystemet.

Risikovurderinger bar gjennomfares arlig og skal gjennomferes ekstraordinaat ved endringer som har betydning for
informasjonssikkerheten, eksempelvis endringer i informasjonssystemet som laaingsverktoyet er en del av eller
endringer i trusselbildet. Resultatet av risikovurderingen skal i henhold til POF §2-4 dokumenteres.

| risikovurderingen ber det legges vekt pa sikring av informasjonens til gjengelighet, konfidensialitet og
integritet/kvalitet. | tillegg bar organisatoriske forhold som pavirker sikkerheten - i hovedsak rutiner knyttet til
informasj onsbehandlingen vurderes.

3.2 Ansvar

Det er databehandlingsansvarlig som har ansvar for at risikovurdering blir utfert jevnlig og ved endringer som kan
pavirke informasjonssikkerheten.

3.3 Forenklet risikovurdering - bruk av personopplysninger

Generelt

Behandling av personopplysninger er i utgangspunktet ikke sentralt i institusjonens hverdag. Selv om det ikke er et
hovedanliggende for institus onen & behandle personopplysninger sa bar det etterstrebes & ha en hgy standard
pa& maten personopplysninger oppbevares, brukes, oppdateres og videreformidles.

Institusjonen er blant annet gjennom personopplysningsloven pdlagt & ha et internkontrollsystem i bruk for & holde
en hgy standard p& méten personopplysninger behandles. Risikovurdering skal inngdi et internkontrollsystem for
behandling av personopplysninger.

Institusjonen skal etter palagte krav gjennomfare en kartlegging av de personopplysningsbehandlingene som
utfares. Denne kartleggingen skal dokumenteresi internkontrollsystemet. Pa bakgrunn av denne kartleggingen skal
Datatilsynet meldes der dette er pakrevd. For & sikre at kartleggingen og melding til Datatilsynet representerer
nasituasjonen for behandling av personopplysninger, skal denne forenklede risikovurderingen sikre at endringer i og
nye I T- systemer, utlevering og annen ny bruk av personopplysninger dekkes av internkontrollsystemet. Dersom
denne forenklede risikovurderingen viser at eksisterende rutiner ikke er dekkende, sd ma det sarges for at et
tilstrekkelig internkontrollmilj@ er pé plass far behandlingen av personopplysninger starter opp.


http://www.lovdata.no/for/sf/fa/ta-20001215-1265-002.html#2-4
http://www.lovdata.no/for/sf/fa/ta-20001215-1265-002.html#2-2

Nar skal du fylle ut en forenklet risikovurdering for behandling av per sonopplysninger ?

En dlik vurdering skal alltid foretas ndr personopplysninger gnskes benyttet til et annet forma enn de er innhentet
for. Eksempel pa dette kan vege:

o markedsaktiviteter som gnsker & gjere bruk av brukerinformasjon

e innfaring av nye I T-l@sninger som henter personinformasjon fra andre 1 T-systemer der informasjonen har
blitt samlet inn til et annet spesifikt formal

o en gnsket utlevering av statistisk informagjon til eksterne institusjoner

Definig oner

Emne Definigon

Akseptabel risiko Kriterier basert paforskrifter, standarder, erfaring og/eller teoretisk kunnskap som legges
til grunn for beslutninger om akseptabel risiko. Akseptkriterier kan uttrykkes med ord
eller vege tallfestet.

Konsekvens Mulig falge av en ugnsket hendelse. Konsekvens kan uttrykkes med ord eller som en
tallverdi for omfanget av skader.

Sannsynlighet Sannsynligheten for en hendelse uttrykker muligheten for at denne hendelsen skal
inntreffe og angis ved Lav, Middels eller Hay.

Risiko Uttrykk for den fare som ugnskede hendel ser representer for den enkelte person sine

Konfidensialitet

Integritet

Tilgjengelighet

el ektroniske personopplysninger. Risiko uttrykkes ved sannsynligheten for og
konsekvensene av de ugnskede hendelsene (Trusler og &rsaker)

Det at informasjon ikke er tilgjengelig for uautoriserte personer eller ikke godkjente
systemer.

Det at informasjon ikke blir endret eller adelagt pa en uautorisert méte. (Informasjonen
representerer det den gir seg ut for).

Det at informasjon eller dataressurser er til stede og anvendelige etter behov.

Punktvis veiledning til Risikovurdering - personopplysninger itslearning, Forenklet risikovurdering

A. Beskrivelse av prog ektet

Denne sekgjonen skal inneholde en kort beskrivelse av prosjektet. En slik beskrivelse skal eksempelvis inneholde:

Ansvarlig
Navnet pa leder som er ansvarlig for prosjektet/|@sningen

Ingtitusjon og Avdeling
Navnet painstitusjon og avdeling som prosj ektet/| @sningen sorterer under

Formdl
Hvilket formadl progektet/I@sningen er ment & dekke

Analyseobjekt
Hvilke grupper informasjon inngdr i prosjektet/l@sningen?

Malgruppe
Hvem skal fatilgjengelig resultatet/informasjonen fra prosj ektet/| gsningen?



e Tidsavgrensning

Nér startes opp og eventuelt avsl uttes prosjektet/l @sningen?

Benytt gjerne eget ark til & beskrive prosjektet/l@sningen. Forsgk a gjere dette sa kort og konsist som mulig.

B. Riskovurderingsmatrise

| Risikovurdering - personopplysninger its learning er de forhandsdefinerte behandlingene kartlagt. Denne

forenklede risikovurderingen skal verifisere at kartleggingen og konseson/melding til Datatilsynet fremdeles er
dekkende. Derfor ma det til enhver tid sarges for at det foreligger oppdatert informasjon om nye prosjekter
(forskning) og nye Igsninger (tekniske og organisatoriske) som bergrer personopplysninger i institusjonen.

Felgende behandlinger er definert og meldt til Datatilsynet:

Behandling/For mal

Beskrivelse

Bruk av legringsplattform til
utdanningsformal

Formalet med denne behandlingen er & gi den enkelte laaringsinstitusjon anledning til
a benytte lagingsplattformen som en integrert del av sin undervisning. Studenter og
larere skal benytteit's learning til kommunikasjon seg imellom, til lagring av egen
studieproduksjon pa eget brukeromrade og egenpublisert studiemateriale innenfor
lagringsinstitusjonen, og for lagringsinstitusioner som inngdr i et avtaleregulert
samarbeid.

I T-drift

Formalet med behandlingen er dovervake og drifte it-systemene med tilharende
maskin- og programvare for & opprettholde tilgjengelighet og informasj onssikkerhet.
Logger registrerer aktivitet i I T-systemene. Logger administreres av
systemadministrator for databasen som derfor er & anse som databehandlere etter
loven, med de forpliktelser dette palegger dem.

Behandlingen dekker ogsa teknisk assistanse gitt til brukere der dette er
forhandsavtalt. Parametre unik for den enkelte bruker benyttes der dette er nadvendig.
Help desk vil dafatilgang til den enkelte brukers profil i det tidsrommet som
assistanse er nadvendig, basert padsamtykke fra bruker.

Administrasion av brukerei
lagringsplattformen

Formalet med behandlingen er &fere kontroll med tilgangen til laaringssystemet
giennom utstedelse og distribugion av personlig brukernavn og passord. Den fysiske
adgangskontrollen til databaser uteves av databehandler.

Administratorkommunikasjon er kryptert (https). Institusjonen kan pa selvstendig
grunnlag sldpakryptering for vanlig brukerkommunikasjon.

Annet?

Dersom ingen av de overnevnte behandlingene/forméaene dekker behovet, s ber
behandlingsansvarlig kontaktes for videre gjennomgang.




Eksempel pa utfylling i risikovurderingsmatrisen

Behandlingen er knyttet
til formalet med

Akseptabelt risikoniva er

forhandsdefinert. En naamere

Produktet av sannsynlighet
og konsekvens gir estimert

per sonopplysningene. beskrivelse av hva akseptkriterier risiko.
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Dersom behandlingen
er aktudl i forhold til

ditt prosjekt sa ringer
du det inn her.

Vi har for enkelhets
skyld valgt ut en trussel
for denne forenklede
vurderingen.

Indiker sannsynlighet for at trusselen
inntreffer og konsekvens av dette med
ett kryss for hver i skalaen

1: Lav, 2: Middels og 3: Hay

Vi ser av dette eksempelet at estimert risiko er lik akseptabel risiko. Dette medfarer at det ikke er pakrevd
aiverksette sannsynlighets- eller konsekvensreduserende tiltak.

Eksempler pa sannsynlighets- og konsekvensr eduser ende tiltak

Sannsynlighetsreduserendetiltak

K onsekvensr eduser ende tiltak

Oppleaging i informag onssikkerhet og den registrertes rettigheter til innsyn og utlevering av

personopplysninger

Kvalitetskontroll av informasjon av to uavhengige ledd far utlevering

Merking av informasjon som sensitiv

Ikke la sensitiv informasjon ligge fremme pa skrivebordet

Dobbel konvolutt ved postforsendelse

Behandle personrelatert informasjon pa egne PCer frakoblet nettet

Nedlasing av personrelatert informasjon

Konfidensiell informasjon sendes ikke pa e-post

C. Eksisterer det gap mellom identifisert risiko og akseptabel risiko?

Akseptkriterier ma bestemmes og dokumenteres.




D. Korrigerendetiltak er iverksatt og hensyntatt i prosjektet.

Der man gjennom utfylling av punkt B, Risikovurderingsmatrise, har funnet gap mellom identifisert og akseptabel
risiko, skal en foresla korrigerende tiltak slik at risikoen blir akseptabel i forhold til behandling av
personopplysninger. Nér tiltakene er iverksatt og hensyntatt i prosjektet/l@sningen, signeres punkt D ut.

E. Signering

Gjennomfarer av forenklet risikovurdering signerer her.

Vedlegg

Risikovurdering - personopplysninger its learning.xls

4 Internkontroll

4.1 Innledning

Personopplysningsloven 814 krever at den som behandler personopplysninger skal etablere et internkontrollsystem.
Internkontrollsystemet skal systematisere prosedyrer og instrukser som serger for at loven og tilhgrende regelverk er
kjent blant ansatte og blir fulgt. Databehandlingsansvarlig har ansvar for at dette etableres, dokumenteres og
vedlikeholdes. Dokumentasjonen over internkontrollsystemet skal vaae tilgjengelig for de ansatte og for
Datatilsynet. Datatilsynet tilbyr en sjekkliste for internkontroll pa sine websider (www.datatilsynet.no)

For enheter som benytter it's learning, vil som regel f@lgende regelverk vazre relevant (listen er ikke uttemmende):
e  Personopplysningsloven (POL)

e  Personopplysningsforskriften (POF)

e Opplagingsoven

e Universitetsloven

e  Forvatningsloven - Lov om behandlingsméten i forvaltningssaker (som forvaltningsorgan regnes et hvert organ
for stat og kommune)

4.2 Samtykke

Bruk av it'slearning muliggjer omfattende registrering av personopplysninger. | henhold til
personopplysningsioven, krever dette sasmtykke fra brukeren (POL 888 og 11).

it'slearning har utviklet et forslag til samtykkeklausul.

4.3 Innsyn, retting og sletting av personopplysninger

4.4 Taushetserkleaering

M edarbeidere hos den behandlingsansvarlige skal palegges taushetsplikt for personopplysninger hvor
konfidensialitet er ngdvendig. Taushetsplikten skal ogsa omfatte annen informasjon med betydning for


http://www.datatilsynet.no/
http://www.lovdata.no/all/tl-20000414-031-002.html#8

informasjonssikkerheten. For brukere av it’s learning bar det for eksempel vurderes om administratorer og
systemadministratorer med utvidet tilgang til personopplysninger skal undertegne taushetserklaging.

4.5 Avviksbehandling

Uautorisert utlevering, bruk, endring eller detting av personopplysninger skal registreresi henhold til en
avviksrutine.

4.6 Informasjonssikkerhet

Informasj onssikkerhet omfatter alle tiltak som virksomheten iverksetter for & sikre dens informasjon.
Informasj onssikkerhetsarbeidet bidrar siledestil a sikre og gke sel skapets verdier, samt beskytte informasjonen mot
utilsiktet endringer eller avslgringer.

Informasjonssikkerhet defineres med begrepene tilgjengelig, konfidensialitet og integritet:

o Tilgjengelighet - sikre at brukere har tilgang til de korrekte ressursene eller informagjon til rett tid ogii riktig
omfang.

o Konfidensialitet - hindre uautorisert personell tilgang til informasjon og ressurser.
e Integritet - sikre kvalitet painformasjonens gyldighet, ngyaktighet og full stendighet.

Sikkerhetsmdl og sikkerhetsstrategi ber formuleres og forankresi en sikkerhetspolicy som hensyntar ovenfor nevnte
aspekter. Ansvar for sikkerhet ma plasseres parett instans.

5 Personvernproblemstillinger

5.1 Foreldretilgang til barns bruker og foresattes rolle

it'slearning har ikke en spesifikk bruker-rolle tilpasset foreldre. Foreldrene kan inntil barnet er myndig fainnsyn i
barnets it's learning- bruker, men dette kan nektes av eleven nér vedkommende har nddd myndighetsal der.
Imidlertid ber eleven etter fylte 15 & samtykke til denne type innsyn. Dersom barnets modenhet far fylte 15 &
tilsier det, begr samtykke fra barnet innhentes far foreldrepalogging tillates.

Dersom sensitiv informasjon/kommunikasjon foregar mellom lagrer og elev i it'slearning, kan det vaae
problematisk a gi foreldre tilgang til elevens brukeromréde. Dette kan anses som et taushetspliktsproblem for lager.

| detilfeller det anskes at foreldre skal opprettes som egne brukere, bar det vurderes hvor hensiktsmessig dette vil
vaae da vedkommende kan f& adgang til & kommunisere med alle elever som er opprettet som it's learning-brukere
ved skolen. Brukerfeil kan ogsd lett fare til at foreldre far tilgang til annen informasion som de ikke normalt sett
skal hatilgangtil.

it'slearning as har utviklet et forslag til brev til foresatte.

5.2 Oppbevaringstid for backup

Backup av data tas hver natt og det lagres opp til 3 versjoner av hver datafil. | avtale mellom leverander og kunde,
spesifiseres det at personopplysninger umiddelbart slettes nér avtalen mellom partene oppherer. Dette gjelder de
operative data, mens backup av dokumenter og annet blir lagret i 3 ar.

Opphold i studier og klageformal er viktige argumenter for oppbevaring av backup i sa lang tidsperiode. Ved
opphold i studier (fadsel spermisjon og annet), gnsker studenten &ta opp igjen sine studier ved endt permision uten &



risikere a miste sitt pabegynte arbeid. Hva gjelder klagesaker, si kan begge parter ha behov for & hente frem data og
dokumenter fraen tid tilbake for & argumentere for sine syn.

Datatilsynet mener det er uklart nér et dokument anses slettet dersom det kan fremhentes igjen fra backup 3 ar
senere. Datatilsynet mener at en bruker skal kunne stole pa at et dokument faktisk er slettet.

5.3 Redaktgransvar

Alle brukerei it'slearning har et "mine webfiler"-omréde. Filer som gnskes offentliggjort lagres her og er apent
tilgjengelig for alle. Dette innebazrer at statende, axekrenkende og annet ulovlig materiale kan tilgjengeliggjeres
herfra og spres via kundens system. Dette kan ramme personvernet pa flere méter og databehandlingsansvarlig bar
ha tenkt gjennom reaksjoner/sankg oner og ha et bevisst forhold til dette for & mete de tilfeller der dette eventuelt
kan oppsta.

5.4 1T-logg

All anvendelse av it's learning blir logget. Formalet med dette er a registrere bruk og eventuelle forsak pa misbruk
av informasjonssystemet. Forsgk pa ikke-autorisert tilgang samt andre sikkerhetsbrudd vil kunne spores og tiltak
kan settesi verk pa grunnlag av dette.

5.5 Foretakssamarbeid ved bruk av it's learning

| detilfellene der to foretak (for eksempel utdanningsinstitusjoner, kommuner e.l.) gnsker & samarbeide ved bruk av
it'slearning av en dik art at brukere kan kommunisere pa tvers av foretak sd ma en slik bruk av informasjon
avklares paforhand. De behandlingsansvarlige mainnga avtale om formalet med bruken av it's learning pa tvers av
institug onene/foretakene og en hjemmel for slik bruk ma etableres (samtykke fra brukerne er det mest naaliggende i
utgangspunktet).

Arsaker til en Igsning som beskrevet over, kan vaare mindre lagingsinstitusjoner eller kommuner som kan haen
administrativ effekt av & samordne tjenester knyttet til it's learning.

Dersom det kun dreier seg om & vise kurskatalog pé tvers av institusjoner/foretak vil dette gdinn under
behandlingen 'Bruk av lazringsplattform til utdanningsformal' som foreligger ferdig kartlagt og risikovurdert.

5.6 Kan it's learning benyttes til & lagre sensitive data?

Systemet er ikke bygget med tanke pa a oppfylle krav som stillestil behandling av sensitive personopplysninger.
Det er derfor leverandarens klare anbefaling at systemet ikke benyttestil & lagre data av denne art. Kunden bar
legge klare faringer for sine sluttbrukere av systemet for & hindre at denne type data kan bli registrert.
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